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Goal: add privacy to
a resource.
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Janvier 1883.

LA CRYPTOGRAPHIE MILITAIRE.

« LLa eryptographie est un auxiliaire
puissant de la tactique militaire. »
(Général LEWAL, Etudes de guerre.)

L
LA CRYPTOGRAPHIE DANS L’ARMEE
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DESIDERATA DE LA CRYPTOGRAPHIE MILITAIRE.

Il faut bien distinguer entre un systeme d’écriture chiffrée,
imaginé pour un échange momentané de lettres entre quelques
personnes isolées, et une méthode de cryptographie destinée a
régler pour un temps illimité la correspondance des différents
chefs d’armée entre eux. Ceux-ci, en effet, ne peuvent, a leur gré
et a un moment donné, modifier leurs conventions ; de plus, ils
ne doivent jamais garder sur eux aucun objet ou écrit qui soit
de nature a éclairer 'ennemi sur le sens des dépéches secretes
qui pourraient tomber entre ses mains.

Un grand nombre de combinaisons ingénieuses peuvent ré-
pondre au but qu’on veut atteindre dans le premier cas ; dans le
second, il faut un systeme remplissant certaines conditions excep-
tionnelles, conditions que je résumerai sous les six chefs sui-
vants :

1° Le systeme doit étre matériellement, sinon mathématique- E
ment, indéchiffrable ; v *

2° 11 faut qu’il n’exige pas le secret, et qu'il puisse sans incon-
vénient tomber entre les mains de 'ennemi ;

3° La clef doit pouvoir en étre communiquée et retenue sans
le secours de notes écrites, et étre changée ou modifiée au gré T
des correspondants ; n auxiliaire

4°11 faut qu’il soit applicable a la correspondance télégra- litaire. »
phique ; s de guerre.)

5°11 faut qu’il soit portatif, et que son maniement ou son
fonctionnement n’exige pas le concours de plusieurs personnes ;

6° Enfin, il est nécessaire, vu les circonstances qui en comman-
dent 'application, que le systeme soit d'un usage facile, ne de-
mandant ni tension d’esprit, ni la connaissance d’une longue série
de régles a observer.

Tout le monde est d’accord pour admettre la raison d’étre des
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1° Le systeme doit étre matériellement, sinon mathématique-
ment, indéchiffrable ;

2° 11 faut qu’il n’exige pas le secret, et qu’il puisse sans incon-
vénient tomber entre les mains de I’ennemi ;

3° La clef doit pouvoir en étre communiquée et retenue sans
le secours de notes écrites, et étre changée ou modifiée au gré
des correspondants ;

4° 11 faut qu’il soit applicable a la correspondance télégra-
phique ;

°Il faut qu’il soit portatif, et que son maniement ou son

fonctionnement n’exige pas le concours de plusieurs personnes ;

6° Enfin, il est nécessaire, vu les circonstances qui en comman-
dent l'application, que le systeme soit d'un usage facile, ne de-
mandant ni tension d’esprit, ni la connaissance d’une longue série
de regles a observer.

Tout le monde est d’accord pour admettre la raison d’étre des

dent 'application, que le systeme soit d'un usage facile, ne de-
mandant ni tension d’esprit, ni la connaissance d'une longue série
de régles a observer.

Tout le monde est d’accord pour admettre la raison d’étre des
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c=Enck(m) m=Deck(c)
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Artwork by Bridgette Greenia
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Private key encryption i,
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3 algorithms 2 sets
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Private key encryption

Gen Enc Dec M

3 algorithms 2 sets



Private key encryption

Gen Enc Dec M

3 algorithms 2 sets

) S

Gen (key genergtion)
k< Genst. ke
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Private key encryption

Gen Enc Dec M
3 algorithms 2 sets
Gen (key generation)
k«— Genst. ke
Enc (encryption)

¢ — Ency(m) for k € K,m € M




Private key encryption

Gen Enc Dec M K
3 algorithms 2 sets
Gen (key generation)
o( (¥
k«— Gens.t. ke K tcloded »
Enc (encryption) /)

¢ < Encg(m) for k € K,m € M
Dec (decryption)
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SHANNON SECRECY
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“Given some a-priori information about m,
&Sve cannot learn additional info about m by observing ciphertext C.”



Shannon secrecy

(Gen, Enc, Dec, M, K)

is said to be SHANNON-SECRET with respect
to a distribution [) over M , if

vm' € M, Ve
Pr[k < Gen,m «— D : m' =m | Ency(m’) = (|

— Prm<~D : m' =m]

“given some a-priori information about m,
&Gve cannot learn additional info about m by observing ciphertext C.”



Alternativ »

Alce - //T\ 4?\ = Bob.
c=Enck(m) % % m=Decx(c)
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Perfect secrecy

(Gen, Enc, Dec, M, K)
is said to be PERFECTLY SECRET if
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Theorem: Perfect security < Shannon security



One-time pad (Vernam 1917) o
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One-time pad Is perfect.

Claim: For any c¢,m...

S()j/Q /Q Se @ C = D(HOQ( O

’ £
o cedd et emc.fjﬁm s’ o

Vegses R WA u/t/{/"\ % b

VeSS ves

o o ° L0

ote 7
e« 2=



One-time pad Is perfect.

Claim 13.1. Forany ¢,m € {0,1}",

Pr [k — {0,1}" : Ency(m) =¢ = 27"

for all c:



One-time pad Is perfect.
Claim 13.1. Forany ¢,m € {0,1}",
Pr [k — {0,1}" : Ency(m) =¢ = 27"
Claim 13.2. For any c ¢ {0,1}",m € {0,1}",
Pr [k « {0,1}" : BEnci(m) =] =0

for all c:



One-time pad Is perfect.
Claim 13.1. For any ¢, m € {0,1}",
Pr [k — {0,1}" : Ency(m) =¢ = 27"
Claim 13.2. Forany ¢ ¢ {0,1}",m € {0,1}",
Prik — {0,1}" : Bncp(m) =c =0
forallc:
I;r[Enck(ml) = ¢] = I;r[Enck(mg) = ¢

q.e.d.



One-time pad
ANY PROBLEMS?
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